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MinRank

MinRank è un problema di algebra lineare che è stato definito per la
prima volta da Buss, Frandsen e Shallit nel 1999 [1].

MinRank (definizione formale)

Parametri: q,m, n, k , r ∈ Z+, con q potenza di un numero primo.

Istanza: M = (M0,M1, . . . ,Mk) ∈ (Fm×n
q )k+1.

Soluzione: α = (α1, . . . , αk) ∈ Fk
q tale che la matrice

E := M0 +
k∑

i=1

αiMi

ha rango minore o uguale a r .

Qui Fq è un campo finito di q elementi e Fm×n
q è lo spazio vettoriale delle

matrici m × n con elementi in Fq.
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Perché MinRank?

MinRank è un buon candidato per costruire firme digitali post-quantum
per le seguenti ragioni:

MinRank è un problema NP-completo. Se NP ̸= P, come molti
congetturano, allora non può esistere un algoritmo per risolvere
MinRank in tempo polinomiale.

Gli algoritmi per risolvere MinRank sono stati studiati intensamente e
la loro complessità computazionale è ben compresa [2, 3, 4, 5, 6, 7, 8].

MinRank è ben noto alla communità crittografica per le sue
applicazioni alla crittoanalisi degli schemi multivariati [9, 10, 11, 12].

MinRank è definito in termini di semplici operazioni di algebra lineare,
che è possibile implementare efficientemente e con facilità.
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2 / 14



Firme Digitali Post-Quantum Basate su MinRank

Al momento, sono state proposte le seguenti firme digitali post-quantum
basate su MinRank:

Courtois (2001) [13].

MR-DSS di Bellini, Esser, Sanna e Verbel (2022) [14].

Adj, Rivera-Zamarripa e Verbel (2022) [15].

Feneuil’s (2022) [16].

MiRitH di Adj, Barbero, Bellini, Esser, Rivera-Zamarripa, Sanna,
Verbel, Zweydinger (coming soon).
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Schema di Courtois (1/2)

L’idea di Courtois consiste nel costruire una dimostrazione a conoscenza
zero della soluzione α di un’instanza M di MinRank nel modo seguente:

(1) Il prover genera un β ∈ Fk
q casuale e calcola le matrici

N1 :=
k∑

i=1

βiMi e N2 := M0 +
k∑

i=1

(αi − βi )Mi .

(Notare che N2 − N1 = M0 +
∑k

i=1 αiMi =: E .)

(2) Il prover genera due matrici casuali invertibili T ∈ Fm×m
q e S ∈ Fn×n

q

e una matrice casuale X ∈ Fm×n
q , che usa per mascherare N1 e N2:

Z1 := TN1S + X e Z2 := TN2S + X .

(Notare che Z2 − Z1 = TES ha lo stesso rango di E .)

(3) Il prover invia al verifier gli hash crittografici h0 := H(S ,T ,X ),
h1 := Z1 e h2 := Z2.
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Schema di Courtois (1/2)

(4) Il verifier invia al prover una sfida ch ∈ {0, 1, 2}.

(5) Se ch = 0, il prover rivela Z1,Z2 e il verifier controlla che

H(Z1) = h1, H(Z2) = h2, rank(Z1 − Z2) ≤ r .

Se ch = 1, il prover rivela S ,T ,X e β. Il verifier ricalcola Z1 e
controlla che

S ,T sono invertibili, H(S ,T ,X ) = h0, H(Z1) = h1.

Se ch = 2, il prover rivela S ,T ,X e α− β. Il verifier procede
similmente al caso precedente.

Teorema

La precedente è una dimostrazione a conoscenza zero per MinRank con
cheating probability 2/3.

La dimostrazione a conoscenza zero è poi convertita in uno schema di
firma digitale utilizzando la trasformata di Fiat–Shamir.
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MR-DSS

MR-DSS (MinRank Digital Signature Scheme) è basato sull’idea originale
di Courtois, ma la cheating probability della dimostrazione a conoscenza
zero è ridotta da 2/3 ad 1/2 utilizzando i sigma protocol with helper
introdotti da Beullens [17].

Un sigma protocol with helper è una particolare dimostrazione a
conoscenza zero in cui è presente una terza parte (fittizia) detta helper.
L’helper si occupa di generare alcune informazioni ausiliarie, che non
dipendono dal segreto, che sono trasmesse parzialmente al verifier.

Ogni sigma protocol with helper può essere convertito in una
dimostrazione a conoscenza zero rimuovendo l’helper con una particolare
tecnica di cut-and-choose.

In MR-DSS, l’helper è utilizzato per gestire il caso ch = 0, riducendo cos̀ı
la cheating probability a 1/2.
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MiRitH

MiRitH (MinRank in the Head) è basato su due idee:

(1) Il modello di Kipnis–Shamir, ovvero se esiste K ∈ Fr×(n−r)
q tale che

ML
0 +

k∑
i=1

αiM
L
i = −

(
MR

0 +
k∑

i=1

αiM
R
i

)
K (⋆)

allora α è una soluzione di MinRank. Qui AL (risp. AR) è la matrice
costituita dalla prime n − r (risp. r) colonne della matrice A.

(2) Dare una dimostrazione a conoscenza zero dell’identità matriciale (⋆)
utilizzando la tecnica di Multi-Party Computation in the head,
ideata da Ishai et al. [18], la quale permette di trasformare protocolli
di multy-party computation in dimostrazioni a conoscenza zero.
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Fenuil’s (1/2)

Fenuil ha ideato due schemi di firma digitale basati su MinRank. Entrambi
utilizzano multi-party computation in the head.

I dettagli sono piuttosto tecnici e menzioniamo solo due cose:

(1) Il primo schema utilizza la rank decomposition, ovvero il fatto che la
matrice E ha rango minore o uguale a r se e solo se esistono
X ∈ Fm×r

q e Y ∈ Fr×n
q tali che E = XY .

(2) Il secondo schema usa dei particolari polinomi. Fissata una base di
Fqn su Fq, identifichiamo le colonne di E ∈ Fm×n

q con gli elementi di
Fqn e definiamo il polinomio

LE (X ) :=
∏

u ∈ columnspace(E)

(X − u) ∈ Fqn [X ]

dove u ∈ Fqn varia nello spazio delle colonne di E . [...]
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Fenuil’s (2/2)

[...] allora si dimostra che LE (X ) è della forma

LE (X ) = X qr +
r−1∑
i=0

ciX
qi ,

che lo rende comodo per la MPC, poiché l’isomorfismo di Frobenius
X 7→ X q è una funzione lineare su Fqn . Inoltre, E ha rango minore o
uguale a r se e solo se le colonne di E sono zeri di LE (U).
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Confronto degli Schemi

Gli schemi a confronto per la scelta dei parametri q = 16, m = n = 16,
k = 142, r = 4, che corrisponde ad un livello di sicurezza di λ = 128 bits.

Schema Firma (kB)

Courtois’ 28,5

MR-DSS 26,4

MiRitH 5,6

Fenuil (RD) 7,1

Fenuil (LP) 5,5

Nota: Per ogni schema si è scelta la variante che minimizza la dimensione
della firma, senza tenere conto della velocità di firma e verifica.
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Generazione delle Chiavi (1/3)

Nello schema originale di Courtois, la chiave pubblica M e la chiave
segreta α sono generate nel modo seguente:

(1) M1, . . . ,Mk ∈ Fm×n
q sono generate da un seme casuale

seedpk ∈ {0, 1}λ utilizzando un generatore pseudocasuale
crittograficamente sicuro.

(2) E ∈ Fm×n
q di rango r e α1, . . . , αk ∈ Fq sono generati da un seme

casuale seedsk ∈ {0, 1}λ utilizzando un generatore pseudocasuale
crittograficamente sicuro.

(3) M0 := E −
∑k

i=1 αiMi .

La chiave pubblica può essere ricostruita da (M0, seedpk) e dunque occupa
mn log2 q + λ bits, mentre la chiave segreta è generata da seedsk e perciò
occupa λ bits.

11 / 14



Generazione delle Chiavi (1/3)

Nello schema originale di Courtois, la chiave pubblica M e la chiave
segreta α sono generate nel modo seguente:

(1) M1, . . . ,Mk ∈ Fm×n
q sono generate da un seme casuale

seedpk ∈ {0, 1}λ utilizzando un generatore pseudocasuale
crittograficamente sicuro.

(2) E ∈ Fm×n
q di rango r e α1, . . . , αk ∈ Fq sono generati da un seme

casuale seedsk ∈ {0, 1}λ utilizzando un generatore pseudocasuale
crittograficamente sicuro.

(3) M0 := E −
∑k

i=1 αiMi .
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Generazione delle Chiavi (2/3)

In MR-DSS, il metodo precedente è migliorato riducendo la dimensione
della chiave pubblica a (mn − k) log2 q + λ bits. Il miglioramento consiste
nell’utilizzare solo matrici M0, . . . ,Mk in una forma canonica, che non
riduce la difficoltà di MinRank.

MiRitH e gli schemi di Feneuil, non considerano miglioramenti nella
dimensione della chiave pubblica.

Infine, Di Scala e Sanna (2023) [19] hanno ottenuto un metodo di
generazione delle chiavi che riduce la dimensione della chiave pubblica a
(m(n − r)− k) log2 q + λ bits. L’idea è di utilizzare il modello di
Kipnis–Shamir in combinazione a una forma canonica per M0, . . . ,Mk .
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Generazione delle Chiavi (3/3)

I metodi di generazione delle chiavi a confronto (la dimensione della chiave
segreta è sempre λ bits).

Sicurezza (bits) Parametri Chiave pubblica (bits)

λ q m n k r Courtois MR-DSS D. & S.

128 16 16 16 142 4 1,152 584 328

192 16 19 19 167 6 1,636 968 512

256 16 22 22 254 6 2,192 1,176 648
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